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O autorach

Lukasz Prasotek — ukonczyt z wyréznieniem Wydziat Prawa i Administracji UW oraz studia po-
dyplomowe Zarzadzanie Zasobami Ludzkimi w Organizacji w SGH, w latach 2003-2006 byt pra-
cownikiem Departamentu Prawnego Gtdwnego Inspektoratu Pracy, specjalizujacym sie w prak-
tycznych aspektach czasu pracy i czasu pracy kierowcédw, w latach 2006-2010 wyktadowca prawa
pracy na Wydziale Zarzadzania UW, a w latach 2006-2015 pracownikiem Izby Pracy, Ubezpieczen
Spotecznych i Spraw Publicznych Sadu Najwyzszego. Od 1.1.2016 r. prowadzi wlasng dziatalnos¢
gospodarcza Nowoczesne Kadry Lukasz Prasotek. Jest autorem ksiazek: ,,Czas pracy kierowcow.
Procedury, rozliczenia, wzory” (Wyd. C.H.Beck, 5 wydarn), ,,Rozliczanie czasu pracy. 100 kazu-
sow” (INFOR 2011 r.), ,Dokumentacja czasu pracy” (Wyd. C.H.Beck, 2 wydania). Jest réwniez
wspotautorem komentarzy naukowych do Kodeksu pracy, ustaw o systemie ubezpieczen spotecz-
nych, zasitkowej, wypadkowej oraz o emeryturach i rentach z FUS, a takze ksigzek dotyczacych réz-
nych aspektéw prawa pracy wydawanych w serii Pogotowie Kadrowe przez Wydawnictwo ODDK.
Od 15 lat prowadzi szkolenia z czasu pracy, wynagrodzen oraz réznych aspektéw prawa pracy
w orzecznictwie Sadu Najwyzszego.

Aleksandra Kielbratowska — prawnik, ukonczyta studia prawnicze na Uniwersytecie Adama Mic-
kiewicza w Poznaniu, podyplomowe studia ,,Wykonywanie funkcji Inspektora Ochrony Danych”
w Polskiej Akademii Nauk, kurs doksztatcajacy ,,Ochrona danych osobowych w zatrudnieniu”
w Katedrze Prawa Pracy i Polityki Spotecznej na Uniwersytecie Jagielloriskim, podyplomowe studia
z prawa pracy na Uniwersytecie Gdanskim. Posiada certyfikat audytora wewnetrznego Systemu Za-
rzadzania Bezpieczenstwem Informacji wg PN ISO/IEC 27001:2014 oraz audytora wewnetrznego
Systemu Zarzadzania Jakoscig wg normy PN EN ISO 9001:2015. Jest réwniez certyfikowanym me-
diatorem. Dodatkowo posiada certyfikat trenerski Train The Trainer uzyskany na Uniwersytecie
Warszawskim. Obecnie zajmuje sie obstuga prawna z zakresu prawa pracy i ochrony danych oso-
bowych, przeprowadzajac audyty zgodnosci z przepisami ochrony danych osobowych oraz przygo-
towuje podmioty do wdrozenia przepiséw RODO. Prowadzi réwniez szkolenia z zakresu ochrony
danych osobowych, jak i ochrony danych osobowych w zatrudnieniu.
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Wprowadzenie

W dobie pandemii SARS-CoV-2 stanelismy przed wyzwaniem przeorganizowania naszej codzien-
nosci i dostosowania sie nie tylko w sferze prywatnej, ale réwniez zawodowej do obecnej sytuacji.
Praca zdalna okazata sie dla wielu pracodawcéw i pracownikéw nowgq rzeczywistoscia, w ktérej
musza nauczy¢ sie funkcjonowac. Jak sie szybko okazato, jest to wyzwanie nie tylko natury tech-
nicznej, ale réwniez prawne;.

Jak w czasie pracy zdalnej zadbaé o pracownikoéw, jak wykonywac podstawowe obowigzki, czy tez
jak zarzadzaé dokumentacja? Jak praca zdalna wptywa na czas pracy, wynagrodzenia, czy obo-
wiazki bhp? W publikacji postaramy sie odpowiedzieé na powyzsze i wiele innych pytar, ktdére przy
dynamicznie rozwijajacej sie sytuacji mnoza sie z dnia na dzien.

Opiszemy zarowno aspekty zwigzane z prawem pracy jak i ochrong danych osobowych, majac
na uwadze najwazniejsze zagadnienia i wyzwania dotyczace pracy zdalne;j.

Dopelnieniem publikacji beda zamieszczone w niej oficjalne stanowiska UODO, EROD czy MC do-
tyczace pracy zdalnej oraz przyktadowy regulamin dotyczacy pracy zdalnej, ktéry moze postuzyc
za inspiracje dla pracodawcow przy wprowadzaniu wiasnych regulacji wewnetrznych.
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2. Praca zdalna - ochrona danych
osobowych

2.1. Przepisy RODO a praca zdalna

Prace zdalng mozemy zdefiniowac jako prace wykonywanga poza miejscem statego wy-
konywania umowy o prace. Przepisy RODO nie reguluja, jak ma by¢ wykonywana praca
zdalna. Nie mozemy jednak zapomnie¢, ze podczas wykonywania pracy zdanej docho-
dzi do przetwarzania danych osobowych. Nie sposéb wiec nie wspomnieé o art. 5 RODO,
ktoéry okresla zasady dotyczace przetwarzania danych osobowych, tj. wskazuje, ze dane
osobowe musza by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w spos6b przejrzysty dla osoby, ktérej
dane dotycza,

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwa-
rzane dalej w sposob niezgodny z tymi celami,

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sa przetwarzane,

4) prawidtowe i w razie potrzeby uaktualniane,

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy niz jest to niezbedne do celéw, w ktérych dane te sg prze-
twarzane,

6) przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo danych osobo-
wych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwa-
rzaniem oraz przypadkowgq utrata, zniszczeniem lub uszkodzeniem, za pomocg od-
powiednich srodkéw technicznych lub organizacyjnych.

Co wazne, administrator musi spetnié zasade rozliczalnosci, czyli wykazaé, ze powyzsze
zasady sq stosowane.

W praktyce oznacza to, ze mimo tego, ze wykonujemy prace zdalna, to jednak wykonu-
jemy swoje obowigzki stuzbowe. Dochodzi tym samym do przetwarzania danych osobo-
wych. Pracodawca, jako administrator powinien stosowac powyzsze zasady, jak i pouczaé
pracownikéw o ich przestrzeganiu. Pamietac¢ réwniez nalezy, ze zgodnie z art. 32 RODO
administrator danych ma obowiazek wdrozy¢ odpowiednie $rodki organizacyjne i tech-

17



2. Praca zdalna — ochrona danych osobowych

niczne w celu zapewnienia odpowiedniego bezpieczenstwa. Obowigzuje to réwniez pod-
czas wykonywania pracy zdalnej — tutaj pracodawca ma utrudnione zadanie, poniewaz
nie zna warunkow, w jakich praca jest wykonywana.

Czy pracodawca, wydajqc pracownikowi dokumenty papierowe, musi zapewnic ich bezpieczne prze-
twarzanie?

Pracodawca powinien stosowac zasady wynikajace z art. 5 RODO. W przypadku wydania doku-
mentow papierowych musi zapewnic¢ ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem danych osobowych oraz ich przypadkowgq utrata. Pracodawca powinien zapewni¢
rowniez $rodki organizacyjne i techniczne w celu odpowiedniego zabezpieczenia dokumentacji.

Pracodawca powinien zapewni¢ wydanie dokumentacji papierowej w taki sposdb, aby nie doszto
do naruszenia danych osobowych, w tym utraty poufnosci, integralnosci, czy dostepnosci do da-
nych. W miare mozliwosci rekomendujemy zeskanowanie najwazniejszych dokumentow i przesta-
nie zaszyfrowanych dokumentéw na stuzbowego maila lub na dysk, z ktérego pracownik moze ko-
rzystac podczas pracy zdalnej.

Kiedy planujemy prace zdalng warto réwniez wspomnie¢ o tajemnicy przedsiebiorstwa,
poniewaz praca wykonywana poza siedziba pracodawcy niesie ze sobg zagrozenia w tym
obszarze. Termin ,tajemnica przedsiebiorstwa” uregulowany zostal w art. 11 ust. 2
ZNKU, ktéry stanowi, ze przez , tajemnice przedsiebiorstwa” rozumie sie informacje tech-
niczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajace
warto$¢ gospodarcza, ktore jako cato$é lub w szczegdlnym zestawieniu i zbiorze ich ele-
mentow nie sg powszechnie znane osobom zwykle zajmujacym sie tym rodzajem infor-
macji albo nie sa tatwo dostepne dla takich oséb, o ile uprawniony do korzystania z infor-
macji lub rozporzadzania nimi podjal, przy zachowaniu nalezytej starannosci, dziatania
w celu utrzymania ich w poufnosci. Pamietaé nalezy, ze zachowanie poufnosci odgrywa
tez istotng role w prawie pracy. Odnosi sie bowiem do ochrony tajemnicy pracodawcy, co
nalezy do obowiazkéw pracowniczych, uregulowanych w art. 100 KP.

Czy dochodzi do ztamania tajemnicy przedsiebiorstwa, gdy pracownik zgubi wydanq mu do pracy zdal-
nej dokumentacje papierowq w oryginale, zawierajqcq informacje poufne w tym technologiczne oraz
techniczne przedsiebiorstwa?

Z uwagi na to, ze informacje znajdujace sie w dokumentach stanowity informacje poufna, jak i po-
siadaly wartos$¢ gospodarcza ze wzgledu na zawarte informacje techniczne oraz technologiczne,
doszlo do utraty poufnosci w kontekscie ZNKU; mogto dojs¢ takze do naruszenia ochrony danych
osobowych zgodnie z przepisami RODO.

W miare mozliwosci pracownik do pracy zdalnej powinien wykorzystac kopie dokumentow. Jezeli
oryginaty dokumentow nie sg potrzebne, powinny by¢ pozostawione w biurze, gdzie pracodawca
ma obowigzek ich odpowiedniego zabezpieczenia.
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2.2. Uprawnienia i obowigzki pracodawcy a ochrona danych osobowych

Przepisy RODO, cho¢ bardzo elastyczne, nakladaja jednak na administratorow pewne
obowigzki, ktérych powinni przestrzegac, takze w czasie, gdy pracownik wykonuje prace
zdalna. W tym przypadku niezbedna wydaje sie réwniez analiza ryzyka, ktora bedzie
uwzgledniaé wszystkie zagrozenia i podatnosci w takim procesie.

Podstawa prawna:

e art. 100 KP

e art. 5, art. 24, art. 32 RODO
e art. 11 ust. 2 ZNKU

2.2. Uprawnienia i obowiazki pracodawcy a ochrona
danych osobowych

Uprawienia i obowigzki pracodawcy, jako administratora danych w trakcie wykonywania
przez pracownikéw pracy zdalnej, nie r6znig sie zasadniczo od tych w czasie wykonywa-
nia pracy w biurze.

Pracodawca w tym okresie powinien przede wszystkim zapewni¢ pracownikom:
1) dostep do dokumentacji z zakresu ochrony danych osobowych,
2) oile to mozliwe, zapewnié¢ dostep do szkolen online — w tym do szkolen e-learnin-
gowych z zakresu ochrony danych osobowych,
3) odpowiedni sprzet do pracy, na ktérym przetwarzane sg dane osobowe,
4) dostep do zasobdw organizacji, tak aby pracownik podczas wykonywania pracy
zdalnej miat dostep do niezbednych dokumentdéw.

Praca zdalna traktowana jest tak samo jak praca wykonywana w biurze, a wiec pracow-
nik powinien przestrzegac wszystkich wytycznych zwiazanych z ochrong danych osobo-

wych.

Pracodawca powinien weryfikowac zachowania pracownikéw podczas wykonywania pracy zdal-
nej, sprawdzajac, czy przestrzegajq przepiséw z zakresu ochrony danych osobowych.

Dobrym sposobem na weryfikacje jest wprowadzenie dziennych raportéw z wykonanej
pracy. Prace zdalna nalezy zorganizowac tak, aby pracodawca mial wiedze, czy w danym
dniu pojawily sie ryzyka zwiazane z ochrona danych osobowych.

Nie zapominajmy, ze pracodawcéw, jako administratoréw danych, nawet w dobie pan-
demii obowigzuja wszystkie zasady wynikajace z RODO. W tym w szczegdlnosci powinni
oni uzupetnia¢, a w miare potrzeby aktualizowad¢ m.in.:

1) rejestr czynnosci przetwarzania,

2) rejestr kategorii czynnosci,

3) rejestr naruszen,

4) rejestr zadan praw podmiotu danych,

5) rejestr upowaznien.
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2. Praca zdalna — ochrona danych osobowych

Organizacja pod katem zarzadzania ochrona danych osobowych powinna funkcjonowaé
w trakcie pracy zdalnej zgodnie z przepisami.

Bardzo wazna kwestig podczas wykonywania pracy zdalnej bedzie szkolenie pracowni-
kow online oraz cykliczne wysytanie tzw. ,,przypominajek” dotyczacych zasad bezpie-
czenstwa i ochrony danych osobowych.

Podstawa prawna:
e art. 5 art. 24, art. 32 RODO

2.3. Zgtaszanie incydentow ochrony danych osobowych
W czasie pracy zdalnej

W trakcie wykonywania pracy zdalnej tak jak i podczas pracy w biurze moze dochodzic¢
do naruszen ochrony danych osobowych. Zgodnie z definicja z art. 4 pkt 12 RODO naru-
szenie danych osobowych oznacza naruszenie bezpieczenistwa prowadzace do przypad-
kowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieupraw-
nionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Zeby doszto do naruszenia musza by¢ spetnione tacznie trzy przestanki:
1) naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych przez podmiot, ktérego dotyczy naruszenie,
2) skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie, nieupraw-
nione ujawnienie lub nieuprawniony dostep do danych osobowych,
3) naruszenie jest skutkiem ztamania zasad bezpieczenistwa danych.

Grupa Robocza Art. 29 w Wytycznych dotyczacych zgtaszania naruszen ochrony danych
osobowych zgodnie z rozporzadzeniem 2016/679 (WP 250 rev.01) wyrdznia trzy typy
naruszen ochrony danych osobowych:

1) ,naruszenie dotyczace poufnosci danych” — naruszenie, w rezultacie ktérego do-
chodzi do nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego
dostepu do danych osobowych,

2) ,naruszenie dotyczace integralnosci danych” — naruszenie, w rezultacie ktérego
dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania danych oso-
bowych,

3) ,naruszenie dotyczace dostepnosci danych” — naruszenie, w rezultacie ktérego do-
chodzi do przypadkowego lub nieuprawnionego dostepu do danych osobowych lub
zniszczenia danych osobowych.

Czy wystanie maila podczas pracy zdalnej do niewtasciwego odbiorcy bedzie naruszeniem danych oso-
bowych?

Blednie wystany mail do niewtasciwego odbiorcy moze stanowi¢ naruszenie ochrony danych oso-
bowych. Jak w kazdym innym przypadku nalezy wzia¢ pod uwage wszystkie czynniki zdarzenia,
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2.3. Zglaszanie incydentéw ochrony danych osobowych w czasie pracy...

jednak procedura zgloszenia takiego incydentu powinna odbywac sie w ten sam sposob, w jaki od-
bytoby sie to podczas pracy w biurze.

W celu ustalenia, czy doszto do naruszenia, pracodawca powinien zapewni¢ pracownikom komu-
nikacje, za pomoca odpowiednich srodkéw organizacyjnych.

Pracownik powinien dokona¢ zgloszenia niezwlocznie po powzieciu informacji, ze mo-
gto dojs¢ do naruszenia ochrony danych osobowych. W czasie pracy zdalnej mozemy spo-
tkaé sie z nastepujacymi zagrozeniami:
1) zalanie dokumentéw papierowych, w tym rédwniez zalanie nieumyslne przez do-
mownikow,
2) nieumyslne zniszczenie dokumentow np. przez psa,
3) nieuprawniony dostep do komputera,
4) gdy skorzystamy z sieci publicznej, moze dojs¢ do przechwycenia danych przez
osoby niepowotane,
5) ataki phishingowe, czyli metoda oszustwa, w ktérej np. przestepca podszywa sie
pod inng osobe lub instytucje w celu wytudzenia poufnych informacji (np. danych
logowania).

Podczas pracy zdalnej nalezy zwracac szczegdlng uwage na otrzymywane wiadomosci. Uwazad
nalezy na wiadomosci wymagajace od nas podania danych np. haset, czy takich, gdzie nalezy klik-
nacé w podany link, aby pobra¢ dokument.

Jak moze wyglgdaé przyktadowa tres¢ maila, ktéra powinna zwrdcié naszq uwage, ze mozge to oznaczac
atak phishingowy?

1. Jesli nie podasz swoich danych osobowych do korica tygodnia, Twoje konto zostanie nieodwra-
calnie zablokowane.

2.Jesli chcesz zabezpieczy¢ sie przed phishingiem, kliknij tacze, a nastepnie wprowadz nazwe uzyt-
kownika i hasto.

Podane przyktady nie wyczerpuja oczywiscie wszystkich atakow, ktére moga by¢ stoso-
wane podczas phishingu, jednak zwracamy uwage, ze kazda niepokojaca wiadomos$¢ po-
winna zostac zgtoszona do dzialu bezpieczenstwa oraz powinna by¢ skonsultowana z In-
spektorem Ochrony Danych lub osoba wyznaczona w zakresie ochrony danych osobo-

wych.

Gdy dojdzie do naruszenia ochrony danych osobowych, pracownik powinien odpowied-
nio zareagowadé, postepujac zgodnie z przyjetymi zasadami w danej organizacji.

Co powinien gzrobi¢ pracownik, jezeli podczas wykonywania pracy zdalnej dojdzie do naruszenia
ochrony danych osobowych?

Przyktadowa sciezka zgtoszenia incydentu:
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2. Praca zdalna — ochrona danych osobowych

1. Wykonanie telefonu do swojego przetozonego wraz z krétkim wyjasnieniem sytuacji.

2. Dokonanie zgloszenia incydentu na wzorze obowiazujacym w organizacji (w trakcie wykony-
wania pracy zdalnej pracownicy powinny mie¢ dostep do podstawowych dokumentéw funkcjonu-
jacych w organizacji).

3. Wskazanie podjetych krokéw w zwigzku z zaistnialym incydentem.

4. Konsultacja z wyznaczonym osobg/dziatem do obstugi zgloszen incydentéw.

W trakcie zgloszenia incydentu liczy sie czas! NiezaleZnie, czy praca jest wykonywana w biurze, czy
zdalnie, administrator danych ma 72 godziny po stwierdzeniu naruszenia na zgtoszenie do organu
nadzorczego.

Ponizej zaprezentowano pomocniczy wzor zgltoszenia naruszenia ochrony danych oso-
bowych.

Miejscowos$¢ i data: ..............

Imie i nazwisko pracownika: ..........ccceeueernneen.
Dane stuzbowe: mail/ telefon: .........cccceeerueennne

Zgloszenie incydentu/naruszenia ochrony danych osobowych

w organizacji XYZ Sp. z o.o.

Prosze o uzupelnienie ponizszych punktéw:

Data i g0dzina ZAATZENIA: ...cc.veiieeiieeiiiieeeiiee et ee et e ettt e et e e st e e e sbteeseateessabeeeesabeeeeabeeeesaeeens
Data i godzina Stwierdzenia NATUSZENIA: ........eeeeiureereiereerrieeeerieeeerieeestteeesreeeessseeesssseessssseesssseens
Opis i charakter naruszenia (prosze 0 szczegotowy OpiS SYTUACID): .eevveerverireernieenieenieeeeeieeeeeene
Kategorie 0s6b i liczba oséb, ktorych dotyczyto naruszenie: .........ccceeevcveeeeeciieeiiieeeenieeeeiee e,
Kategoria i przyblizona liczba wpiséw danych osobowych, ktérych dotyczyto naruszenie: ............

Opis zastosowanych $rodkéw w celu zminimalizowania negatywnych skutkéw naruszenia: .........

Zgloszenie powinno zostac wystane niezwtocznie na adres: odo@xyz.pl

Pracodawca powinien wiec dodatkowo uczuli¢ pracownikéw, ze podczas pracy zdalnej
réwniez musza zachowac odpowiednie srodki ostroznosci, a w razie incydentéw ochrony
danych osobowych, niezwlocznie je zgtaszac.

Podstawa prawna:
e art. 4 pkt 12, art. 5, art. 24, art. 32, art. 33, art. 34 RODO
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Petna tres¢ publikacji

autorstwa tukasza Prasotka
i Aleksandry Kietbratowskiej

dostepna jest w Systemach Legalis

Przetestuj interesujacy Cie System Legalis bezptatnie do 14 dni.

Wypetnij formularz kontaktowy, do ktorego zostaniesz przekierowany
po kliknieciu logotypu lub zadzwon: 22 31122 22

IegaIiS C.H.BECK
Iegalis administracja

|ega|iS ksiegowos¢ kadry biznes
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